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1 INTRODUGAO

A ARQDIGITAL LTDA, sociedade empresaria limitada, inscrita no CNPJ n°
03.274.615/0001-02, com sede na Quadra SCN, Quadra 1, Bloco G, sala 1102 — Asa
Norte, CEP 70711-070, Brasilia/DF, doravante denominada “ARQDIGITAL”, reafirma
seu compromisso com a protecédo de dados pessoais e a preservagao da privacidade
em todas as suas operagdes. Esta Politica de Privacidade e Protecdo de Dados
Pessoais (ou simplesmente “Politica de Privacidade”) reflete nosso compromisso com
a ética, a transparéncia e a seguranga no tratamento de dados, em conformidade com
a Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018 — LGPD), o Marco
Civil da Internet (Lei n° 12.965/2014) e nossa Politica de Seguran¢a da Informagao
(PSI).

Em consonéncia com os principios da LGPD, a ARQDIGITAL podera atuar, conforme
a natureza da relagao estabelecida, como Controladora, Controladora Conjunta ou

Operadora de dados pessoais:

« Como Controladora, quando determina as finalidades e os meios de
tratamento dos dados pessoais, inclusive na oferta de seus produtos, servigos

e plataformas;

e Como Controladora Conjunta, quando define em conjunto com outros

agentes as decisdes sobre o tratamento dos dados;

« E como Operadora, quando realiza o tratamento de dados pessoais sob as
orientagcdes e determinagdes de terceiros, especialmente clientes, conforme

estabelecido contratualmente.

Independentemente do papel exercido, a ARQDIGITAL assegura que os dados
pessoais serao tratados com responsabilidade, seguranga e em estrita conformidade

com as bases legais aplicaveis, garantindo os direitos dos titulares.

2 OBJETIVO
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Estabelecer diretrizes para o tratamento adequado e responsavel de dados pessoais,
em conformidade com a legislagao vigente, em especial a Lei Geral de Protecéo de
Dados Pessoais (LGPD); assegurar a protecdo dos direitos dos titulares, o
cumprimento das obrigagbes legais e a promogdo da transparéncia, da
responsabilidade e da confianga na gestdo dessas informagdes, independentemente
do meio em que estejam armazenadas ou tratadas — fisico, digital, audiovisual ou

qualquer outro.

3 AMBITO

Esta politica aplica-se a todos os dados pessoais tratados, abrangendo clientes,
fornecedores, prestadores de servigos, parceiros de negécios, colaboradores e
qualquer pessoa fisica cujas informag¢des sejam processadas. Ela cobre todas as
atividades de coleta, uso, armazenamento, compartilhamento e descarte de dados
pessoais, realizadas de forma manual ou automatizada, em qualquer ambiente ou

plataforma.

4 TERMOS E DEFINICOES
Para os efeitos desta politica, aplicam-se as seguintes definigdes:

Agentes de Tratamento: O Controlador e o Operador, responsaveis pelo tratamento

de dados pessoais.

Anonimizagao: Processo irreversivel, realizado por meio da utilizagdo de meios
técnicos razoaveis e disponiveis no momento do tratamento, que elimina a
possibilidade de associagdo, direta ou indireta, entre um dado pessoal e seu

respectivo titular, tornando impossivel sua reidentificagao.

Autoridade Nacional de Protecdo de Dados — ANPD: Orgdo da administragéo
publica direta federal do Brasil, vinculado a Presidéncia da Republica, responsavel por
zelar, implementar e fiscalizar o cumprimento da Lei n° 13.709/2018 (Lei Geral de

Protecdo de Dados Pessoais - LGPD).
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Banco de Dados: Conjunto estruturado de dados pessoais, estabelecido em um ou

em varios locais, em suporte eletrénico ou fisico.

Base Legal: Fundamento juridico que autoriza o tratamento de dados pessoais,

conforme previsto pela LGPD.

Bloqueio: Suspensao temporaria de qualquer operagcao de tratamento, mediante a

guarda do dado pessoal ou do banco de dados.

Consentimento: Manifestacao livre, informada e inequivoca pela qual o titular

concorda com o tratamento de seus dados pessoais para uma finalidade determinada.

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais.

Controlador Conjunto: Agentes de tratamento que, em conjunto, determinam as
finalidades e os meios do tratamento de dados pessoais, compartilhando
responsabilidades, obrigagdes e deveres relacionados a protecdo dos dados e aos

direitos dos titulares.

Cookies: Arquivos digitais armazenados pelo navegador no dispositivo do usuario
durante a navegacgao na internet, que registram dados e informagdes sobre sessoes,
interacdes ou preferéncias vinculadas ao uso de sites, aplicativos e plataformas
digitais.

Dado Anonimizado: Dado relativo ao titular que nao possa ser identificado, direta ou
indiretamente, considerando a utilizagdo de meios técnicos razoaveis e disponiveis no

momento do tratamento.

Dado Pessoal: Informacédo relacionada a uma pessoa natural identificada ou
identificavel, conforme definicdo da Lei n°® 13.709/2018 (LGPD).

Dado Pessoal de Crianga e de Adolescente: Dado pessoal relacionado a pessoa
natural classificada como crianga — até 12 anos incompletos — ou adolescente —
entre 12 e 18 anos incompletos —, cujo tratamento esta sujeito a requisitos especificos
de protecao previstos na legislagao aplicavel.
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Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizagcdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural.

Data Mapping (Mapa de Dados): Processo de identificagdo, inventario e
documentagao estruturada dos dados sob controle da organizagdo, que descreve
como sao coletados, classificados, armazenados, utilizados, compartilhados,
transferidos e descartados, incluindo suas categorias, finalidades, bases legais,
fluxos, sistemas e respectivos responsaveis, ao longo de todo o ciclo de vida dos

dados.

Eliminagao: Exclusdo de dado ou conjunto de dados armazenados em banco de

dados, independentemente do procedimento empregado.

Encarregado de Protecao de Dados (DPO): Pessoa natural ou juridica designada
pela organizagcdo para atuar como canal de comunicagao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD), além de
orientar, monitorar e assegurar a conformidade das operagdes de tratamento de dados
pessoais, garantindo o cumprimento das normas, das politicas internas e dos

requisitos legais aplicaveis.

Enderego IP: Sequéncia numérica que identifica um dispositivo de rede na internet,

sendo considerado um dado pessoal quando vinculado a um individuo especifico.

Geolocalizagao: Dados que indicam a localizagdo geografica de um dispositivo ou

individuo, obtidos por meio de tecnologias como GPS, redes méveis ou Wi-Fi.

Governanca Corporativa: Sistema por meio do qual as empresas e demais
organizagbes sdo dirigidas, monitoradas e incentivadas, abrangendo os
relacionamentos entre sdcios, conselho de administragdo, diretoria, 6rgdos de

fiscalizagao e controle, e demais partes interessadas.

Este documento é controlado eletronicamente pela ARQDIGITAL. Cépias impressas ou digitais ndo autorizadas sdo consideradas NAO
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Incidente de Seguranga: Evento adverso, confirmado ou sob suspeita, que

compromete a confidencialidade, integridade ou disponibilidade de dados pessoais.

LGPD (Lei Geral de Protegao de Dados Pessoais): Lei n° 13.709/2018, legislagao
brasileira que dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou juridica, de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade, privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

Livre Acesso: Garantia aos titulares de consulta facilitada e gratuita sobre a forma e

a duragéao do tratamento, bem como sobre a integralidade de seus dados pessoais.

Marco Civil da Internet: Lei n® 12.965/2014, que estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil, regulando aspectos como

privacidade, seguranga e liberdade de expressao na rede.

Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador.

Privacy by Default. Principio que assegura que as configuragdes padrao de sistemas
e servigos garantam a maxima protec¢ao de dados, permitindo o minimo tratamento de

informacdes pessoais, a menos que o titular opte por altera-las.

Privacy by Design: Abordagem que integra a protecao de dados e privacidade desde
o inicio do desenvolvimento de processos, produtos e servigos, garantindo que a

privacidade seja um componente fundamental em todas as fases.

Relatério de Impacto a Prote¢ao de Dados Pessoais (RIPD): Documento elaborado
pelo controlador que descreve as operacdes de tratamento de dados pessoais, avalia
seus riscos — especialmente aqueles que possam afetar os direitos e liberdades
fundamentais dos titulares —, incluindo situacdes envolvendo dados sensiveis ou
transferéncia internacional, e apresenta as medidas técnicas, organizacionais e

juridicas adotadas para mitigagao desses riscos.
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Titular dos Dados ou Titular: Pessoa natural a quem se referem os dados pessoais

que sao objeto de tratamento.

Tratamento de Dados: Toda operagao realizada com dados pessoais, incluindo, mas
nao se limitando a, coleta, producgao, recepcao, classificagao, utilizagdo, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo, controle, modificagdo, comunicacao,

compartilhamento, transferéncia, difusao ou extragao.

Transferéncia Internacional de Dados: Transferéncia de dados pessoais ou
corporativos para pais estrangeiro, organismo internacional ou qualquer forma de

acesso remoto realizado a partir de fora do territorio nacional.

Uso Compartilhado de Dados: Comunicagcédo ou interconexao de dados pessoais

entre entidades publicas e privadas.

Violagdo de Dados Pessoais: Incidente de seguranga que resulta em danos a

confidencialidade, integridade ou disponibilidade dos dados pessoais.

5 PAPEIS E RESPONSABILIDADES

Esta secao estabelece os papéis assumidos pela organizagao no tratamento de dados
pessoais, conforme definidos na legislagao aplicavel, bem como as responsabilidades
atribuidas internamente para garantir o cumprimento da Politica de Privacidade e das

obrigagdes legais e contratuais.
As responsabilidades estdo organizadas em dois grupos principais:

« Responsabilidades Legais, decorrentes dos papeéis que a organizagao pode
assumir como Controladora, Controladora Conjunta e/ou Operadora, nos
termos da LGPD e conforme a natureza das atividades desenvolvidas;

« Responsabilidades Organizacionais, que detalham as obrigacdes
transversais e especificas atribuidas a diferentes areas, agentes ou funcdes
internas da organizagao.

Este documento é controlado eletronicamente pela ARQDIGITAL. Cépias impressas ou digitais ndo autorizadas sdo consideradas NAO
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5.1 RESPONSABILIDADES LEGAIS

5.1.1 ATUAGAO COMO CONTROLADORA

Quando a organizagédo atua como Controladora, ou seja, é responsavel por tomar

decisbes sobre o tratamento de dados pessoais, deve cumprir as seguintes

obrigagdes:

VL.

VIL.

VIIL.

Definir as finalidades e os meios do tratamento de dados pessoais;

Nomear o Encarregado pelo tratamento de dados pessoais (DPO) e assegurar-
Ihe autonomia, recursos e condi¢bes adequadas para o exercicio de suas
atribui¢des legais, incluindo a elaboragao de Relatérios de Impacto a Protegao
de Dados Pessoais (RIPD), quando aplicavel;

Manter registros atualizados das operagbes de tratamento realizadas,
conforme previsto na legislacao;

Realizar avaliagdes de risco e adotar salvaguardas proporcionais as operagoes
de tratamento;

Implementar e supervisionar medidas técnicas e organizacionais de segurancga
da informacado adequadas, com foco na prevengao, deteccao e resposta a
incidentes;

Comunicar a Autoridade Nacional de Protegdo de Dados (ANPD), sempre que
necessario, a ocorréncia de incidentes de seguranca que possam acarretar
risco ou dano relevante aos titulares, com a devida descricdo da extensao,
natureza e medidas adotadas;

Prevenir praticas discriminatorias, ilicitas ou abusivas no tratamento de dados
pessoais;

Incluir clausulas de protegcao de dados pessoais nos contratos firmados com
terceiros;

Garantir o atendimento aos direitos dos titulares de dados pessoais, de forma

clara, acessivel, gratuita e dentro dos prazos legais;

Este documento é controlado eletronicamente pela ARQDIGITAL. Cépias impressas ou digitais ndo autorizadas sdo consideradas NAO
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X. Assegurar a transparéncia das atividades de tratamento, por meio da

disponibilizacao de informagdes claras e atualizadas sobre as operagdes

realizadas.

5.1.2 ATUAGAO COMO CONTROLADORA CONJUNTA

Quando a organizagdo atua como Controladora Conjunta, compartiihando com

outro(s) agente(s) a responsabilidade pelas decisdes referentes ao tratamento de

dados pessoais, deve observar as seguintes obrigagdes:

VI.

VII.

Cumprir todas as obriga¢des aplicaveis a fungcdo de Controladora, no que
couber ao contexto da corresponsabilidade;

Formalizar, por meio de contrato ou instrumento equivalente, a definicdo das
finalidades e dos meios de tratamento, as responsabilidades especificas de
cada Controladora, as medidas de seguranga adotadas e os procedimentos
para atendimento aos direitos dos titulares;

Garantir transparéncia aos titulares de dados, informando de forma clara quem
sao os Controladores envolvidos, quais sdo suas respectivas atribuicoes e
quais os canais disponiveis para contato e exercicio de direitos;

Coordenar agdes conjuntas de governanga e seguranga da informacao,
incluindo a implementagao de politicas, auditorias, medidas de protecéo e
respostas a incidentes de forma integrada;

Estabelecer mecanismos de cooperagcdo entre os Controladores para
assegurar atendimento eficiente e tempestivo as solicitagdes dos titulares;
Notificar a ANPD e os titulares de dados sobre incidentes de seguranca que
envolvam o tratamento conjunto, promovendo colaboragéo entre as partes para
mitigacao de riscos e cumprimento das obrigagdes legais;

Prevenir praticas ilegais, inconsisténcias ou divergéncias no tratamento
conjunto, assegurando o alinhamento continuo as exigéncias legais,

contratuais e regulamentares.
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5.1.3 ATUAGAO COMO OPERADORA

Quando a organizagao atua como Operadora, ou seja, realiza o tratamento de dados

pessoais em nome e sob as instrugdes de um Controlador, deve cumprir as seguintes

obrigacdes:

VI.

VII.

VIII.

Tratar dados pessoais exclusivamente conforme as instru¢ées documentadas
do Controlador, abstendo-se de realizar qualquer operagao fora do escopo
autorizado;

Adotar medidas técnicas e organizacionais apropriadas para garantir a
segurancga dos dados pessoais contra acessos nao autorizados, vazamentos,
perdas, alteragdes ou qualquer forma de tratamento inadequado ou ilicito;
Manter registros das atividades de tratamento realizadas em nome do
Controlador, conforme exigido contratualmente ou pela legislagao aplicavel;
Informar prontamente ao Controlador qualquer incidente de seguranca que
envolva dados pessoais, fornecendo as informacbdes necessarias para a
resposta e contencao do evento;

Cumprir as orientagdes e determinagbes da ANPD quando diretamente
aplicaveis a sua atuacao;

Garantir que contratos com suboperadores ou terceiros envolvidos na cadeia
de tratamento estejam em conformidade com os requisitos legais e contratuais
estabelecidos pelo Controlador;

Comunicar ao Controlador, de forma fundamentada, sempre que entender que
uma instrugdo recebida possa violar disposi¢cdes legais ou regulamentares
aplicaveis, sugerindo alternativas para corregao;

Disponibilizar ao Controlador informacdes suficientes para demonstrar
conformidade com as obrigacdes legais e contratuais relativas a protecao de
dados;

Apoiar o Controlador no atendimento as solicitacbes dos titulares de dados

pessoais, conforme as diretrizes contratuais e nos prazos legais;

Este documento é controlado eletronicamente pela ARQDIGITAL. Cépias impressas ou digitais ndo autorizadas sdo consideradas NAO
CONTROLADAS. Sua reprodugao, distribuicéo ou utilizacéo, no todo ou em parte, sem prévia autorizacéo, é estritamente proibida, podendo
gerar sancgdes internas, administrativas e, quando aplicavel, civis e/ou penais, conforme as diretrizes da empresa e a legislagao vigente.




Tipo: Politica Cédigo: PL.TSI.008

digital

Titulo: Privacidade e Protegado de Dados Pessoais

Processo (area): Tecnologia e Seguranca da Informagao Classificagao: Publica

Revisao: 06 Aprovado em: 14/11/2025 Pagina: 13 de 42

X. Prevenir praticas discriminatérias, ilicitas ou abusivas no tratamento de dados

realizado sob sua responsabilidade.

5.1.4 TITULARES DOS DADOS

l. Informar dados pessoais corretos, completos e atualizados, comunicando
prontamente qualquer alteragado que possa impactar seu tratamento;
Il. Conhecer seus direitos previstos na LGPD e exercé-los de forma consciente,
por meio dos canais oficiais disponibilizados pela organizagao;
1. Respeitar as politicas, termos e orienta¢des aplicaveis a privacidade e protegao

de dados.

5.2 RESPONSABILIDADES ORGANIZACIONAIS
5.2.1 RESPONSABILIDADES GERAIS

Aplica-se a todas as areas, unidades, liderangcas e profissionais da organizacao,
independentemente de seu nivel hierarquico ou fungdo. Parte dessas
responsabilidades também pode ser estendida contratualmente a terceiros que tratem

dados pessoais em nome da organizagao.

l. Conhecer, respeitar e aplicar as politicas internas de privacidade, protecao de
dados e seguranga da informacao;
Il. Tratar dados pessoais de forma ética e responsavel, observando os principios
legais da finalidade, necessidade, adequacéao, seguranca e boa-fé;
1. Zelar pela confidencialidade, integridade e disponibilidade dos dados pessoais
acessados ou tratados no exercicio de suas atividades;
V. Abster-se de qualquer forma de uso indevido, desnecessario, excessivo ou nao
autorizado de dados pessoais;
V.  Comunicar de forma imediata ao Encarregado (DPO) ou a area competente

qualquer incidente, suspeita de violagdo ou uso indevido de dados pessoais;
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VI. Cooperar com o Encarregado (DPO), com os responsaveis por auditoria e com

as equipes de segurancga da informagao, sempre que solicitado;

VII. Participar de treinamentos e agbes de conscientizagao sobre protegao de
dados, seguranga da informacédo e privacidade, conforme definidos pela
organizagao;

VIII. Colaborar, sempre que demandado, com o atendimento aos direitos dos

titulares e com atividades de auditoria ou revisdo de conformidade.

5.2.2 RESPONSABILIDADES ESPECIFICAS

A seguir, sdo descritas responsabilidades atribuidas a quem atua diretamente no

tratamento de dados pessoais, sem se limitar os exemplos aqui apresentados.

. Alta Direcao:

a) Aprovar as politicas e diretrizes de privacidade e protecdo de dados
pessoais, garantindo seu alinhamento estratégico com os objetivos da
organizagao;

b) Assegurar a disponibilizagdo de recursos técnicos, financeiros e
humanos adequados para a implementagdo efetiva do programa de
privacidade;

c) Acompanhar relatérios e indicadores apresentados pelo Encarregado
(DPO) e demais areas responsaveis, promovendo a melhoria continua;

d) Demonstrar compromisso com a cultura de protegdo de dados,
promovendo o exemplo e o engajamento institucional em todos os
niveis.

Il Auditoria Interna:

a) Realizar auditorias peridédicas nos processos e controles relacionados
ao tratamento de dados pessoais;

b) Identificar riscos, falhas ou ndo conformidades e propor agdes corretivas

e preventivas;
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c) Avaliar a eficacia dos controles de seguranca da informacdo e das
praticas de protecao de dados;

d) Apoiar o Encarregado (DPO) na elaboragdo de relatérios de
conformidade e na avaliagcdo da aderéncia aos requisitos legais e
contratuais;

e) Verificar o cumprimento de clausulas contratuais relativas a protegao de
dados por terceiros, fornecedores e parceiros, quando aplicavel.

lll. Colaboradores:

a) Executar suas atividades de forma compativel com os principios e
diretrizes de privacidade e protecdo de dados estabelecidos pela
organizagao;

b) Utilizar sistemas, ferramentas e recursos organizacionais de forma ética
e segura, respeitando os limites de acesso e uso de dados pessoais;

c) Zelar pela integridade e protecdo das informagbes sob sua
responsabilidade, inclusive em comunicagdes eletronicas, documentos
fisicos e ambientes de trabalho compartilhados.

IV. Comité de Governanga Integrada (CGl):

a) Estabelecer e revisar diretrizes estratégicas relacionadas a protecao de
dados e privacidade;

b) Aprovar e acompanhar a elaboracdo de Relatorios de Impacto a
Protecédo de Dados Pessoais (RIPD), quando exigidos;

c) Monitorar a eficacia das praticas de protecdo de dados adotadas pela
organizacéao e propor melhorias continuas;

d) Promover a integracdo entre areas, assegurando uma abordagem
coordenada e transversal para a gestdo de privacidade.

V. Encarregado (DPO):
a) De acordo com o paragrafo 2° do artigo 41 da LGPD, séao

responsabilidades legais do Encarregado (DPO):
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Aceitar reclamagdes e comunicagbes dos titulares de dados,
prestar esclarecimentos e adotar providéncias necessarias;
Receber comunicacbes da ANPD e adotar as providéncias
pertinentes;

Orientar funcionarios e contratados sobre as praticas
recomendadas para a protecao de dados pessoais;

Executar demais atribuicbes determinadas pelo controlador ou

estabelecidas em normas complementares.

b) Além disso, o DPO é responsavel por:

Vi.

Vii.

viii.

Atuar como canal de comunicagao entre os titulares de dados e a
organizagao;

Garantir o tratamento adequado e tempestivo das solicitacbes de
exercicio de direitos dos titulares;

Manter interagao continua com a ANPD, sempre que aplicavel,
Apoiar e monitorar as areas da organizagdo quanto ao
cumprimento das normas internas e obrigagdes legais em
privacidade;

Participar de reunides com areas internas e prestar suporte
técnico e juridico sobre temas de protecdo de dados, quando
solicitado;

Manter o Comité de Governanga Integrada (CGl) informado sobre
os aspectos relevantes da gestao de privacidade e protecao de
dados;

Acompanhar a atualizagao das politicas, normas e procedimentos
relacionados a protecao de dados;

Coordenar auditorias internas e apoiar auditorias externas
relativas a privacidade e seguranca da informacao;

Revisar e aprovar os registros das atividades de tratamento de

dados pessoais;
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Xi.

Xii.

Xiii.

Xiv.

XV.

Monitorar, acompanhar e registrar a tratativa de incidentes de
privacidade e seguranga;

Avaliar riscos associados as operagdes de tratamento e propor
medidas preventivas ou corretivas;

Acompanhar o cumprimento das clausulas contratuais de
protecao de dados por parte de terceiros;

Promover a cultura de privacidade e protegao de dados na
organizagao, por meio de agdes de sensibilizagdo, capacitagao e
orientacgao;

Manter-se atualizado quanto as legislagdes, regulamentacgdes e
boas praticas nacionais e internacionais em privacidade;

Avaliar fatores internos e externos que impactem o desempenho

do programa de privacidade da organizagao.

VL. Equipe de Tecnologia da Informagao (TSI):

a) Projetar e manter sistemas, aplicagdes e solugbes tecnoldgicas

alinhadas as politicas internas de privacidade e aos requisitos legais

aplicaveis;

b) Adotar medidas técnicas robustas para proteger dados pessoais,

incluindo controle de acesso, criptografia, backups, rastreabilidade de

operagdes e segregacao de ambientes;

c) Definir e revisar periodicamente os padrdes de seguranga aplicaveis aos

sistemas que realizam tratamento de dados, com base nos principios de

minimizagao, necessidade, proporcionalidade e seguranca desde a

concepgao (Privacy by Design);

d) Monitorar continuamente os ambientes tecnoldgicos para detectar

vulnerabilidades, tentativas de acesso indevido e demais riscos que

possam comprometer a confidencialidade, integridade e disponibilidade

das informacgdes;
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e) Atuar de forma agil na investigagao, contencao, notificagdo e correcao

h)

de incidentes de seguranga envolvendo dados pessoais, em articulagao
com o Encarregado (DPO) e demais areas;

Documentar e preservar evidéncias das agdes técnicas adotadas,
garantindo rastreabilidade e suporte a prestagdo de contas
(accountability);

Prover suporte técnico ao Encarregado (DPO) para atender solicitagdes
dos titulares, possibilitando a localizagao, restricdo, anonimizagao,
exclusao ou portabilidade de dados, conforme aplicavel,

Assegurar a segurancga dos dados em ambientes fisicos, virtuais e em
nuvem, inclusive quando utilizados por parceiros e terceiros contratados,
observando as diretrizes contratuais de prote¢ao de dados;

Contribuir ativamente para a cultura de protecdo de dados na
organizagao, apoiando iniciativas de melhoria continua e integracao

entre tecnologia, seguranga e governanga da informacao.

VII. Juridico

a)

c)

d)

Apoiar a definicdo de bases legais adequadas para o tratamento de
dados pessoais em contratos, politicas e demais instrumentos juridicos
da organizacgao;

Revisar clausulas contratuais relacionadas a protecdo de dados
pessoais, garantindo conformidade com a LGPD, demais legislagdes
aplicaveis e orientagdes da ANPD;

Assessorar o Encarregado (DPO), a Alta Direcédo e demais areas na
interpretacdo e aplicagcdo da legislagdo de protegdo de dados,
especialmente em situagées complexas, duvidas legais e incidentes;
Avaliar riscos juridicos decorrentes de operagdes de tratamento, novos

projetos, transferéncias internacionais e relacées com terceiros;
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e) Acompanhar processos administrativos ou judiciais envolvendo dados

pessoais e apoiar a organizacdo em eventuais comunicagdes com
autoridades reguladoras;

Contribuir para a atualizagdo continua da organizagdo frente a
mudangas regulatorias e decisdes jurisprudenciais relevantes no campo

da protecao de dados e privacidade.

VIII. Parceiros, Terceiros e Fornecedores

a)

c)

e)

Tratar dados pessoais exclusivamente conforme as finalidades, limites e
instru¢des previamente acordadas com a organizagao, abstendo-se de
utiliza-los para finalidades proprias ou nao autorizadas;

Cumprir integralmente as obrigagdes contratuais relacionadas a
protecdo de dados, incluindo clausulas sobre responsabilidades,
medidas de seguranga e penalidades aplicaveis em caso de
descumprimento;

Assegurar que as atividades de tratamento estejam em conformidade
com as politicas internas da organizagdo e com as melhores praticas de
segurancga e governanga da informacgao;

Submeter-se a avaliagdes, auditorias ou acompanhamentos periddicos
destinados a verificar a conformidade com os requisitos legais,
contratuais e normativos aplicaveis;

Assumir responsabilidade objetiva por qualquer incidente de seguranga
ou violagado de dados pessoais ocorrida em seus ambientes, sistemas
ou sob sua guarda, inclusive por atos de subcontratados, colaborando

com a organizagao na contencgao, apuragao e mitigagcado dos impactos.

6 DIRETRIZES

As diretrizes a seguir ttm como objetivo detalhar os principios e praticas que orientam

o tratamento de dados pessoais. Elas visam assegurar a conformidade com a

legislagao aplicavel, garantindo que as operagdes de coleta, uso, armazenamento e
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descarte de dados sejam realizadas de forma responsavel, protegendo a privacidade

dos titulares e cumprindo as obrigagdes legais estabelecidas.

6.1 COMO TRATAMOS SEUS DADOS

O tratamento de dados pessoais € realizado de forma responsavel e em conformidade
com a legislagéo vigente. Nesta secao, apresentamos os principios que norteiam o
tratamento, as finalidades para as quais os dados sao utilizados, as bases legais que
fundamentam essas operagdes e como os dados sdo coletados e gerenciados ao

longo do ciclo de vida.

6.1.1 NOSSOS PRINCIPIOS

Estamos profundamente comprometidos com a protecdo da privacidade e a
seguranga das informagdes pessoais sob nossa responsabilidade. Todas as
atividades que envolvem o uso de dados pessoais seguem rigorosamente o0s
principios estabelecidos pela LGPD e os fundamentos do Privacy by Design. Nossa
prioridade € garantir que as informagbes sejam tratadas de maneira ética,
transparente e responsavel, reforcando nosso compromisso com a integridade e

confianca dos titulares de dados.

. Principios da LGPD:

a. Finalidade: O uso de dados ocorre exclusivamente para propodsitos
legitimos, especificos e explicitos, previamente informados ao titular.

b. Adequacdo: O uso de dados € compativel com as finalidades
informadas, levando em consideragao o contexto e as necessidades do
processo.

c. Necessidade: Limitamos o uso de dados ao essencial para cumprir as
finalidades estabelecidas, evitando a coleta e o uso de informacdes
desnecessarias.

d. Livre Acesso: Garantimos aos titulares o direito de acessar facilmente

suas informagdes, oferecendo uma consulta gratuita e facilitada.
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e. Qualidade das Informagdes: Mantemos os dados pessoais corretos,

claros e atualizados, assegurando sua exatidao e relevancia.
Transparéncia: Fornecemos informagdes claras e acessiveis sobre
como os dados s&o utilizados e os agentes envolvidos.

Seguranga: Adotamos medidas técnicas e administrativas para proteger
as informagdes pessoais contra acessos nao autorizados e incidentes
de seguranca.

Prevencao: Implementamos medidas preventivas para evitar qualquer
dano resultante do uso de informacgdes.

Nao Discriminagao: As informagdes pessoais nunca sao usadas para
fins discriminatorios, ilicitos ou abusivos.

Responsabilizacdo e Prestagdo de Contas: Demonstramos o
cumprimento da legislagdo e garantimos a eficacia das medidas

adotadas para proteger as informagdes pessoais.

Il Principios do Privacy by Design:

a. Proatividade e Prevencéo: Nossa abordagem envolve a identificagéo e

prevencgao de riscos a privacidade desde o inicio dos projetos, e nao
apenas quando surgem problemas.

Privacidade como Padrao (Privacy by Default): Asseguramos que as
medidas de protecdo a privacidade sejam aplicadas automaticamente
em todos os projetos.

Funcionalidade Total: Buscamos o equilibrio entre a protecédo de
informacdes pessoais e a eficiéncia dos processos, garantindo que a
privacidade ndao comprometa a funcionalidade das operacgdes.
Seguranga de Ponta a Ponta: As informagdes pessoais sao protegidas
durante todo o ciclo de vida, desde a coleta até o descarte ou

anonimizagao.
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e. Visibilidade e Transparéncia: Mantemos total transparéncia sobre as
atividades que envolvem dados e as medidas de protecdo adotadas,
fornecendo informacdes claras e acessiveis aos titulares.

f. Respeito pela Privacidade do Titular: Nosso compromisso € garantir que
as informagbes pessoais sejam tratadas com responsabilidade e

segurancga, respeitando os interesses e direitos dos titulares.

6.1.2 FINALIDADES DO TRATAMENTO

Somos uma empresa especializada no registro de contratos, credenciada pelos
Departamentos Estaduais de Transito. Nosso principal servico consiste na
transmissao eletrénica de dados para registrar contratos de financiamento com
clausula de alienacdo fiduciaria, enviados por instituicbes credoras — nossos
principais clientes. Para fornecer nossos produtos e servigos de forma eficiente e
segura, utilizamos dados pessoais em diversas atividades essenciais, incluindo
operagodes internas, gestdao administrativa e relacionamento com colaboradores. O
uso dessas informacodes é realizado de maneira responsavel e em conformidade com
a legislagao aplicavel, sempre com o objetivo de proporcionar a melhor experiéncia

para nossos clientes e partes interessadas.
As principais finalidades incluem:

. Formalizar e cumprir contratos, assegurando a entrega de produtos e servigos
acordados.

Il. Gerenciar o relacionamento com clientes e partes interessadas, mantendo uma
comunicacao eficiente, solucionando reclamacgdes, duvidas e solicitagdes, e
oferecendo suporte necessario para assegurar a satisfagéo de todos.

Il Enviar comunicagbes relevantes, incluindo atualizagdes de servicos,

manutencgdes, alteracdes de politicas e outras informagdes importantes.
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IV.  Gerenciar dados de candidatos e funcionarios, abrangendo processos como

VL.

VIL.

VIIL.

XI.

XIL.

XIIL.

XIV.

6.1.3

recrutamento, folha de pagamento, beneficios e desempenho, em
conformidade com as exigéncias legais.

Cumprir obrigagdes legais e regulatérias, processando dados para atender a
requisitos fiscais, contabeis e juridicos.

Prevenir fraudes e atividades ilicitas, implementando verificacdo de identidade
e monitoramento de transagdes suspeitas.

Garantir a seguranca da informagéo, protegendo nossos sistemas e redes
contra-ataques cibernéticos, fraudes e acessos nao autorizados.

Monitorar o acesso e a vigilancia em nossas instalagbes, garantindo a
segurancga por meio de controle de acesso e cameras de vigilancia.

Gerenciar pagamentos e faturamento, processando transagdes financeiras,
emitindo faturas e assegurando que as obrigagbes financeiras sejam
cumpridas.

Atender a solicitagcbes de acesso e corregao, garantindo que os titulares
possam revisar, corrigir ou excluir seus dados conforme permitido pela
legislagao.

Realizar pesquisas de satisfacao, coletando feedback para melhorar nossos
servigos e garantir que eles atendam as expectativas e requisitos regulatorios.
Desenvolver novos produtos e servicos, utilizando dados anonimizados ou
pseudonimizados para entender melhor as necessidades dos nossos clientes.
Responder a demandas da ouvidoria, garantindo conformidade com exigéncias
legais em casos sensiveis ou de carater formal.

Exercer o direito de defesa em litigios judiciais ou administrativos, utilizando

dados conforme necessario para proteger nossos interesses legais.

BASES LEGAIS DO TRATAMENTO

Para cada atividade de uso de dados pessoais realizada, é atribuida uma base legal

apropriada, conforme estabelecido pela LGPD. Abaixo, apresentamos as bases legais
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que fundamentam essas operacodes, aplicadas de acordo com as finalidades descritas

anteriormente:

Base Legal Aplicacgao (Finalidade) LGPD

Uso de dados para a formalizagdo e cumprimento de Art. 7,V

Execugéo de Contrato LTy g :
contratos, acordos e obrigagbes pré-contratuais.

Cumprimento de Necessario para atender as exigéncias fiscais,
Obrigacao Legal ou trabalhistas, juridicas, regulatérias e outras obrigagdes Art. 7°, 11
Regulatéria aplicaveis.

Aplicavel ao recrutamento e selegédo de candidatos,
Legitimo Interesse melhorias de produtos, servigos, segurancga e prevencdo | Art. 7°, IX
de fraudes, desde que respeitados os direitos do titular.

Necessario para o envio de boletins informativos

Consentimento (newsletter) e comunicagdes de n”_narke~t|ng, ou para Art. 7, |
recrutamento e selegcado, com autorizagao explicita do
titular.
Exercicio Regular de Necessario para a defesa em processos judiciais, o
o - . o Art. 7°, VI
Direitos administrativos ou arbitrais.
Protegao da Vida ou Necessario para proteger a vida ou a integridade fisica o
) . . : ; < L Art. 7°, VII
Incolumidade Fisica do titular ou de terceiros em situagdes emergenciais.
Art. 7°, 1l e

Uso de dados de funcionarios para atender as

Tutela da Saude R . ; Art. 11, 11,
obrigacdes de saude e seguranca ocupacional. ng
Aplicavel em agdes relacionadas a cobranga e Art. 7°, X

Protegdo do Credito inadimpléncia, conforme a Lei do Cadastro Positivo.

6.1.4 COMO OBTEMOS O CONSENTIMENTO

Caso o consentimento seja a base legal para o tratamento de seus dados pessoais,
ele sera obtido de forma livre, informada, especifica e inequivoca. Se houver qualquer
alteracao na finalidade, forma ou duragao do tratamento, ou em qualquer aspecto que
difira do inicialmente acordado, ndés o informaremos, e vocé podera revogar seu
consentimento a qualquer momento. Respeitamos todos os seus direitos como titular

dos dados e garantimos a possibilidade de exercé-los, conforme descrito no tépico
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"Direito dos Titulares de Dados". As instru¢cdes para contato estdo disponiveis em

"Como nos Contactar".

Nas situagdes em que atuamos como operadora, tratamos os dados pessoais sob as
instru¢cdes da empresa com a qual vocé possui contrato, a controladora. Todas as
decisdes relativas ao consentimento (como revisao, atualizagao ou revogagao) sao de
responsabilidade dessa empresa. Portanto, qualquer solicitacdo referente ao
consentimento deve ser direcionada diretamente a ela, que é responsavel pela gestao

dessas demandas.

6.1.5 COLETA E RECEBIMENTO DE DADOS

Coletamos seus dados pessoais de forma ética e responsavel, seja diretamente de
vocé ou por meio de nossos clientes e parceiros, sempre com o objetivo de viabilizar
a adequada prestacdo dos servicos contratados. Limitamo-nos a solicitar as
informacdes estritamente necessarias para finalidades especificas, em conformidade
com o principio da minimizagao de dados. Garantimos que o volume e o tipo de dados
tratados sejam proporcionais e adequados, respeitando seus direitos e observando as

obrigacdes legais aplicaveis.

. Os tipos de dados coletados podem incluir:

a. Dados de Identificacdo: Nome, sobrenome, CPF, RG, data de
nascimento, idade, estado civil, naturalidade, nacionalidade, filiagéo.

b. Dados de Contato: E-mail, endereco, numeros de telefone.

c. Dados Financeiros: Operagao de registro, operacao financeira, numero
do contrato, numero do termo aditivo, data do documento, quantidade
de parcelas, quantidade de meses, taxa de juros ao més, taxa de juros
ao ano, indicativo de multa, taxa de juros da multa, indicativo de mora,
taxa de juros da mora, indicativo de penalidade, descricdo da
penalidade, indicativo de comissao, valor da comissao, valor da taxa do

contrato, valor total do financiamento, valor IOF, valor da parcela do
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financiamento, data de vencimento da primeira parcela, data de
vencimento da ultima parcela, data de liberacdo de crédito, UF de
liberagao de crédito, municipio de liberagédo de crédito, cédigo TOM do
municipio de liberagdo de crédito, indice aplicavel ao contrato, data de
vigéncia do contrato, local de assinatura do contrato e data da
assinatura.

Informagdes de Veiculos: Chassi, marca, modelo, ano de fabricacao,
ano do modelo, RENAVAM, numero do gravame, cor, combustivel,
categoria, placa e UF placa.

Dados de Login: Nome de usuario e senha (para autenticagcdo em
sistemas ou plataformas).

Dados Técnicos: Registro de enderecgo IP, tipo de dispositivo, sistema
operacional utilizado e geolocalizagao (latitude e longitude, para fins de
segurancga e prevencao de fraudes).

Dados de Navegacao: Paginas visitadas, tempo de permanéncia,
estatisticas de uso e interacdo com nossos sites e plataformas, além de
cookies (incluindo cookies de terceiros para analises e marketing).
Dados de Interacao: Gravagdes de interagcbes com nosso suporte ao
cliente, como chamadas telefénicas ou histérico de chat, quando

aplicavel.

Il.  Além disso, podemos receber seus dados de terceiros autorizados ou de fontes

publicas, sempre em conformidade com a legislacdo aplicavel. Esses dados

podem incluir:

a.

Informagdes Cadastrais: Fornecidas por parceiros ou prestadores de
Servigos.

Dados de Fontes Publicas: Para verificagcdo de identidade ou outros
propositos legitimos.

Em situagbes em que atuamos como Operadora, processamos seus dados pessoais

de acordo com as instrucdes e finalidades definidas pela empresa com a qual vocé
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firmou contrato, a Controladora. Nesses casos, nao temos controle sobre os tipos de
dados fornecidos, recebendo apenas as informagdes necessarias para cumprir as

finalidades estabelecidas por essa empresa.

6.1.6 DADOS SENSIVEIS

Estamos comprometidos em garantir o tratamento de Dados Pessoais Sensiveis com
a maxima seguranca possivel e de forma restrita ao minimo necessario. Em algumas
situacdes, como na protecdo de nossas instalacées ou na autenticagao para confirmar
a identidade de uma pessoa, o uso de dados sensiveis, como biométricos ou médicos,

€ essencial para atender as finalidades operacionais € legais.

1. Dados Biométricos: Informagdes como dados faciais e digitais, utilizadas para
controle de acesso a instalagdes ou para autenticacdo em sistemas, quando
for necessario confirmar a identidade.

Il Dados Meédicos: Informagdes relacionadas a saude ocupacional, como
resultados de exames médicos obrigatérios (admissionais, peridédicos e
demissionais), bem como atestados médicos eventualmente apresentados,
conforme exigido pela CLT e demais normativos aplicaveis, visando garantir a

aptiddo e o acompanhamento da saude do trabalhador.

Sempre que o tratamento de Dados Pessoais Sensiveis for necessario, vocé sera
informado sobre a finalidade, e, quando aplicavel, seu consentimento sera obtido de

forma clara, especifica e em conformidade com a legislagéo vigente.

6.1.7 DADOS DE CRIANCAS E ADOLESCENTES

Embora n&o oferecamos produtos ou servigos diretamente a criancas e adolescentes,
o tratamento de dados pessoais desse grupo pode ocorrer em algumas situagoes
especificas, como: filhos de colaboradores, programas de jovens aprendizes ou
estagios, e em processos judiciais, administrativos ou arbitrais que envolvam menores
de idade.
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Para filhos de colaboradores, o tratamento de dados é realizado conforme as
obrigagdes legais previstas na CLT e em outras legislagdes trabalhistas, para a
concessao de beneficios como salario-familia, auxilio-creche, plano de saude e
declaracdo de dependentes no Imposto de Renda. Nesses casos, 0 consentimento
nao é necessario, pois a base legal para o tratamento € o cumprimento de obrigacdes

legais.

Nos casos de jovens aprendizes e estagiarios, além do cumprimento das obrigagdes
legais, € exigido o consentimento formal dos pais ou responsaveis, conforme previsto
na Lei da Aprendizagem (Lei n°® 10.097/2000).

Em outros contextos, o tratamento de dados de criangas e adolescentes sera
realizado mediante o consentimento especifico e destacado de pelo menos um dos

pais ou do responsavel legal, conforme as exigéncias da LGPD.

6.1.8 COM QUEM COMPARTILHAMOS

Para viabilizar nossos produtos e servicos com eficiéncia, podemos compartilhar
dados pessoais com terceiros de confianga, previamente avaliados quanto a
conformidade com nossas politicas e padroes de seguranga. O compartiihamento
ocorre com base legal adequada e em conformidade com os principios da

confidencialidade, integridade, disponibilidade e privacidade.
Os dados pessoais podem ser compartilhados com:

. Fornecedores e parceiros: Apoiam a continuidade de nossas operacgoes,
como provedores de infraestrutura tecnoldgica (ex.: servicos em nuvem),
contabil, e outros servigos especializados. Quando tratam dados pessoais em
nosso nome, utilizamos instrumentos contratuais adequados conforme a
natureza da relacéao.

Il. Autoridades e 6rgaos reguladores: Em cumprimento a obrigacdes legais,
regulatdrias ou decisdes judiciais. Caso identificada solicitagdo excessiva ou

Este documento é controlado eletronicamente pela ARQDIGITAL. Cépias impressas ou digitais ndo autorizadas sdo consideradas NAO
CONTROLADAS. Sua reprodugao, distribuicéo ou utilizacéo, no todo ou em parte, sem prévia autorizacéo, é estritamente proibida, podendo
gerar sancgdes internas, administrativas e, quando aplicavel, civis e/ou penais, conforme as diretrizes da empresa e a legislagao vigente.




Tipo: Politica Cédigo: PL.TSI.008

digital

Titulo: Privacidade e Protegado de Dados Pessoais

Processo (area): Tecnologia e Seguranca da Informagao Classificagao: Publica

Revisao: 06 Aprovado em: 14/11/2025 Pagina: 29 de 42

abusiva, adotaremos as medidas cabiveis para resguardar os direitos dos
titulares.

. Empresas do mesmo grupo econdmico: Para fins administrativos, de
auditoria ou eficiéncia operacional, quando necessario ao funcionamento
integrado das atividades.

V. Reestruturagoes societarias: Em casos de fusdo, aquisi¢cao, cisdo ou venda

de ativos, com as partes diretamente envolvidas no processo.

6.1.9 ONDE ARMAZENAMOS

Os dados pessoais que coletamos ou recebemos de terceiros sdo armazenados
exclusivamente em servigos de computagdao em nuvem, administrados por nossa
equipe, com infraestrutura mantida por provedores que seguem padrdes rigorosos de

segurancga e conformidade com a legislagao aplicavel.

O armazenamento pode ocorrer em servidores localizados no Brasil ou no exterior,
conforme a natureza do servigo. Para os dados relacionados ao registro de contrato
de financiamento com alienagao fiduciaria, asseguramos que sejam armazenados

exclusivamente em servidores no Brasil.

6.1.10 POR QUANTO TEMPO RETEMOS OS DADOS

Os dados pessoais sao retidos apenas pelo tempo necessario para cumprir as
finalidades para as quais foram coletados ou conforme exigido por obrigagdes legais,

regulatdrias, contratuais ou para resguardo de direitos.

Nos casos em que atuamos como operadora, seguimos as instru¢des do controlador,

inclusive quanto aos prazos de retencao e descarte.

Realizamos avaliacbes periddicas considerando a natureza das informacodes, a
finalidade do tratamento, os prazos legais aplicaveis e eventuais obrigacdes

contratuais.
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Sempre que a retencdo deixar de ser necessaria, os dados sdo excluidos ou

anonimizados de forma segura e irreversivel.

6.2 USO DE COOKIES

Para proporcionar uma experiéncia aprimorada com nossos servicos e produtos,
utilizamos cookies. Mas o que sao cookies? Cookies sdo pequenos arquivos salvos
no dispositivo do usuario durante a navegagao, armazenados em seu navegador, que

auxiliam na personalizagao do acesso e na memorizagao de preferéncias.
Para detalhes sobre seu funcionamento, consulte nossa Politica de Cookies.

Utilizamos cookies para coletar, tratar, armazenar e/ou compartilhar informacdes de

navegacgao (com empresas parceiras) com 0s seguintes objetivos:

I.  Tornar a navegagéo mais agil e eficiente;
Il Melhorar sua experiéncia e interacdo com nossos servigos, produtos, sites,
aplicativos e comunicagodes;
1. Oferecer conteudo e ofertas mais relevantes e alinhados aos seus interesses;
IV.  Aumentar a eficacia e continuidade de nossa comunicagao com voce;
V. Atender a duvidas e solicitagoes;
VI. Conduzir pesquisas de marketing e relacionamento para aprimorar nossos

produtos e servigos, além de obter dados estatisticos gerais.

Vocé pode, a qualquer momento, configurar seu navegador para avisa-lo sobre o uso
de cookies ou desativa-los, se preferir. A desativacao de cookies ndo essenciais pode

limitar sua experiéncia e afetar algumas funcionalidades.
Para desativagao, consulte as defini¢des especificas de cada navegador:

/ / /

6.3 USO DE LINKS E PLATAFORMAS DE TERCEIROS
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Nossos sites e plataformas podem conter links para websites ou servigos de terceiros.
A presenca desses links ndo representa endosso ou patrocinio dessas plataformas,
que estao sujeitas a seus proprios termos de uso e politicas de privacidade, sobre os
quais nédo temos controle ou responsabilidade. Recomendamos que vocé leia os
termos e politicas de privacidade desses websites antes de fornecer qualquer dado

pessoal.

Caso opte por nos contatar por meio de plataformas de terceiros (como LinkedIn,
Instagram, Telegram ou WhatsApp), o tratamento de seus dados seguira também os
termos e politicas de privacidade dessas plataformas, sendo de inteira
responsabilidade dessas empresas. Nao assumimos qualquer responsabilidade pelo

uso das informagdes compartilhadas nessas plataformas externas.

6.4 USO DE DECISOES AUTOMATIZADAS

Em determinadas situacées, a ARQDIGITAL pode empregar tecnologias
automatizadas para processar dados pessoais com o objetivo de tomar decisdes de
forma mais rapida e eficiente. Isso pode incluir, entre outros, analise de perfil de
clientes, otimizacao de processos, recomendacgoes personalizadas ou verificagao de

seguranca.

As decisbes automatizadas baseadas nessas tecnologias serdao conduzidas de
maneira transparente, permitindo que os titulares compreendam os critérios utilizados.
Quando essas decisdes afetarem direitos ou interesses do titular, ele tera o direito de
solicitar a revisao dessas decisdes por uma pessoa fisica, conforme previsto no artigo
20 da Lei Geral de Protecao de Dados (LGPD).

Para exercer esse direito, o titular pode entrar em contato por meio dos canais de

atendimento indicados nesta politica.

6.5 TRANSFERENCIAS INTERNACIONAIS
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Alguns dados pessoais podem ser armazenados ou processados fora do Brasil,
especialmente por meio de servigos em nuvem. Nessas situagdes, garantimos que a
transferéncia internacional seja realizada em conformidade com a LGPD, adotando
salvaguardas adequadas para assegurar um nivel de protegdo compativel com o

exigido pela legislagao brasileira.

Essas salvaguardas podem incluir mecanismos contratuais, politicas corporativas ou
outras medidas reconhecidas, conforme o contexto da transferéncia e as diretrizes

aplicaveis, inclusive aquelas emitidas pela ANPD.

6.6 GESTAO DE RISCOS E AVALIAGAO DE IMPACTO

Adotamos o Relatdrio de Impacto a Prote¢cao de Dados (RIPD) como ferramenta para
identificar riscos, aplicar medidas de seguranga e garantir conformidade com a LGPD.
O relatorio € elaborado com o apoio do Encarregado (DPO) e da equipe de seguranga
da informacao, sendo revisado periodicamente para garantir aderéncia a legislagao

vigente e as boas praticas de governanga e privacidade.

O RIPD é exigido em situagdes que possam representar alto risco a privacidade dos

titulares, incluindo, mas nao se limitando a:

l. Uso de novas tecnologias no tratamento de dados pessoais;
. Tratamento de dados sensiveis;
1. Monitoramento continuo ou decisdes automatizadas que impactem os titulares;

V. Transferéncias internacionais de dados pessoais.

6.7 COMO MANTEMOS OS DADOS SEGUROS

Para nds, a protecdo de dados pessoais é tratada como prioridade. Adotamos
medidas organizacionais, técnicas e administrativas para garantir a seguranga da
informacdo, com base nos principios de confidencialidade, integridade,
disponibilidade e privacidade.

Entre nossas principais praticas, destacam-se:
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VL.

VIL.

VIIL.

Politica de Segurang¢a da Informacgao: Estabelece diretrizes e controles para
proteger dados pessoais em todos os processos, conforme padrdes legais e
técnicos aplicaveis.

Classificacao e Controle da Informagao: As informacdes sao classificadas
de acordo com seu nivel de sensibilidade, e os controles sdo aplicados de
forma proporcional ao seu grau de risco.

Gestdao de Ativos e Dispositivos: Adotamos controles sobre ativos e
dispositivos utilizados no tratamento de dados, assegurando o uso autorizado
e seguro dos recursos corporativos.

Controles de Acesso e Capacitagao: Utilizamos controles de acesso
baseados em perfis e promovemos treinamentos continuos em segurancga e
privacidade.

Criptografia: Empregamos criptografia em transito e em repouso para evitar
acessos néo autorizados.

Anonimizacao e Pseudonimizagao: Aplicamos essas técnicas, quando
apropriadas, para reduzir riscos e proteger a identidade dos titulares.
Monitoramento e Auditorias: Realizamos monitoramento constante e
auditorias periodicas para detectar e corrigir eventuais vulnerabilidades.

Plano de Resposta a Incidentes: Mantemos plano especifico para contencao,
mitigacao e notificacdo de incidentes relacionados a segurancga e a privacidade.
Gestao de Terceiros: Avaliamos e contratamos terceiros com base em critérios
de seguranca e privacidade, exigindo o cumprimento de padrdes equivalentes

aos adotados internamente.

6.8 NOTIFICAGAO DE INCIDENTES DE SEGURANGA

Adotamos medidas técnicas e organizacionais para prevenir incidentes que possam

comprometer a confidencialidade, integridade, disponibilidade ou privacidade

dos dados pessoais. Em caso de violagao, seguimos nosso Plano de Gestao de

Incidentes de Dados Pessoais, em conformidade com a Lei Geral de Protegao de
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Dados Pessoais (LGPD) e com as boas praticas reconhecidas de seguranca da

informacéo.

VL.

VIL.

Identificagao e Avaliagao do Incidente: O incidente é detectado, classificado
e analisado para determinar sua origem, extensdo, impacto e os dados
pessoais eventualmente comprometidos.

Registro Inicial e Documentagao Continua: Desde a identificacdo do
incidente, realizaremos o registro estruturado de todas as evidéncias, decisodes,
acoes tomadas e comunicacgoes realizadas. Esse processo contempla, sempre
que aplicavel, a inclusdo de outras partes interessadas relevantes, como
autoridades competentes — incluindo 6rgaos de investigagdo, nos casos em
que houver indicios de crime. Toda a documentacao sera mantida para fins de
auditoria, prestacédo de contas e aprimoramento continuo dos controles.
Contencao e Mitigagao: Implementamos medidas imediatas para conter o
incidente, corrigir vulnerabilidades identificadas e mitigar riscos aos titulares
dos dados.

Comunicagao aos Titulares de Dados: Caso o incidente represente risco
relevante aos direitos e liberdades dos titulares, realizaremos comunicagao
direta, clara e transparente, com informagdes sobre a natureza do incidente, os
dados afetados, medidas adotadas e orientagdes de mitigacao.

Notificagdo a ANPD: Quando aplicavel, notificaremos a Autoridade Nacional
de Protegdo de Dados (ANPD), fornecendo todos os elementos previstos em
lei, como: descricdo do incidente, dados afetados, medidas técnicas e
administrativas adotadas e os efeitos do ocorrido.

Analise Pés-Incidente e Licoes Aprendidas: Apds a resolugédo do incidente,
realizamos uma reviséo critica para identificar suas causas, registrar as licdes
aprendidas e aprimorar nossos controles de seguranga, processos internos e
politicas, promovendo a melhoria continua.

Comunicagao Imediata a Controladora: Quando atuarmos como operadora,

realizaremos a notificagdo imediata a controladora responsavel pelo
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tratamento, respeitando os prazos e condigcdes estabelecidos contratualmente.
A comunicagao sera feita de forma clara, tempestiva e completa, contendo
todas as informacgdes relevantes sobre o incidente, a fim de viabilizar a
avaliagao dos riscos, a adocdo das medidas cabiveis e o cumprimento das
obrigagdes legais por parte da controladora, incluindo, quando necessario, a

notificacdo a ANPD e aos titulares dos dados.

6.9 AUDITORIAS

Realizamos auditorias regulares para verificar se o tratamento de dados pessoais esta
em conformidade com esta politica, com a Lei Geral de Protecdo de Dados Pessoais
(LGPD) e com os controles internos estabelecidos. Essas auditorias avaliam a eficacia
das medidas técnicas e organizacionais implementadas, identificam eventuais nao
conformidades e promovem a melhoria continua dos processos de privacidade e

protecao de dados.

6.10 DIREITO DOS TITULARES DE DADOS

A protecdo de dados pessoais € um direito fundamental, e na ARQDIGITAL esse
principio é tratado com seriedade e responsabilidade. Nosso compromisso vai além
do cumprimento da Lei n° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD): atuamos para garantir que cada direito previsto na legislagcéo seja respeitado

na pratica, de forma clara, segura e acessivel.

A seguir, apresentamos quais sao esses direitos e como podem ser exercidos no

contexto das atividades de tratamento de dados conduzidas pela organizagao:

I. Confirmagao da Existéncia de Tratamento: Confirmar se dados pessoais
estdo sendo tratados pela organizagao. (Art. 18, I);
Il. Acesso aos Dados: Acessar os dados pessoais em posse da organizagao.
(Art. 18, 11);
Il Correcao de Dados: Solicitar a corregcdo de dados pessoais incompletos,

inexatos ou desatualizados. (Art. 18, Ill);
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IV. Anonimizagao, Bloqueio ou Eliminagao de Dados: Solicitar anonimizagao,

VL.

VIL.

VIIL.

bloqueio ou eliminagao de dados considerados desnecessarios, excessivos ou
tratados em desconformidade com a LGPD. (Art. 18, 1V);
Portabilidade dos Dados: Solicitar que seus dados sejam transferidos para
outro fornecedor de servico ou produto, conforme regulamentacdo da
Autoridade Nacional de Prote¢cdo de Dados (ANPD), observados os segredos
comercial e industrial. (Art. 18, V).
Eliminacao dos Dados Tratados com Consentimento: Solicitar a eliminagao
dos dados tratados com base no consentimento, conforme prevé o Art. 18, VI
da LGPD, exceto nas hipoteses de conservacao previstas no Art. 16, que
incluem:
a. Cumprimento de obrigacao legal ou regulatéria. (Art. 16, 1);
b. Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais. (Art. 16, Il);
c. Transferéncia a terceiro, desde que respeitados os requisitos legais.
(Art. 16, 1lI);
d. Uso exclusivo do controlador, desde que os dados estejam devidamente
anonimizados e vedado o acesso por terceiros. (Art. 16, IV).
Informagao sobre Compartilhamento de Dados: Acesso a informagao sobre
as entidades publicas ou privadas com as quais os dados pessoais foram
compartilhados. (Art. 18, VII);
Informagao sobre a Possibilidade de Nao Consentir: Garantia de ser
informado sobre a possibilidade de recusar o consentimento e sobre as
eventuais consequéncias dessa escolha. (Art. 18, VIII);
Revogagao do Consentimento: Revogar o consentimento previamente
fornecido, a qualquer momento, nos termos do §5° do Art. 8° da LGPD. (Art. 18,
IX);
Oposicao ao Tratamento de Dados: Opor-se ao tratamento de dados

pessoais realizado com base em hipoteses legais de dispensa de
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consentimento, quando houver descumprimento do disposto na LGPD. (Art. 18,
§2°);

XI. Revisdo de Decisbes Automatizadas: Solicitar a revisdo de decisdes
tomadas exclusivamente com base em tratamento automatizado de dados
pessoais, quando tais decisbes afetarem interesses, incluindo definicdo de
perfis pessoais, profissionais, de consumo, de crédito ou outros aspectos da
vida do titular. (Art. 20).

O exercicio desses direitos é gratuito, simples e pode ser realizado a qualquer tempo,
mediante solicitagado formal, segura e documentada, feita pelo titular dos dados ou por
um representante seu legalmente constituido. As solicitagdes serdo atendidas no
menor prazo possivel, dentro dos prazos legais e considerando eventuais limitagbes

técnicas, operacionais ou regulatérias.

Sempre que os dados tiverem sido compartilhados com terceiros, também sera
realizada a devida comunicagdo sobre a corregcado, eliminagdo, anonimizagao ou
bloqueio realizado, com o objetivo de manter a integridade, a atualizagao e a qualidade
das informacbdes. Essa comunicacdo sera dispensada apenas quando houver

comprovada impossibilidade técnica ou esfor¢co desproporcional.

Para exercer qualquer um dos direitos previstos, entre em contato com o
Encarregado de Protecao de Protecao de Dados (DPO) por meio dos canais

indicados nesta Politica.

6.10.1 ATENDIMENTO AOS TITULARES - PAPEL DE OPERADORA

Quando a ARQDIGITAL atuar como operadora — ou seja, tratando dados sob as
instrucdes de outra organizagcdo, que exerce o papel de controladora — a
responsabilidade por analisar e responder as solicitagdes dos titulares cabe

exclusivamente a controladora.

Caso receba uma solicitagao de exercicio de direitos nessa condi¢cao, a ARQDIGITAL

comunicara o controlador responsavel para que tome as providéncias cabiveis,
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conforme previsto na legislagéo aplicavel. Além disso, informara ao titular que n&o € o
agente de tratamento dos dados e, sempre que possivel, indicara a identidade do
controlador, nos termos do Art. 18, §4°, | da Lei Geral de Prote¢ao de Dados (LGPD).

Essa conduta assegura transparéncia, respeito aos limites contratuais e o devido

atendimento dos direitos dos titulares.

6.11 COMO NOS CONTACTAR

Se vocé tiver duvidas sobre esta Politica de Privacidade, desejar fazer uma solicitagao
relacionada aos seus direitos como titular de dados pessoais, ou quiser registrar uma
reclamagao sobre o tratamento dos seus dados, entre em contato com nosso
Encarregado de Protecdo de Dados (DPO) ou utilize os canais de atendimento

disponiveis em nosso site:

e Nome do DPO: INOVECON CONSULTORIA E SERVICOS DE TI LTDA (CNPJ
11.162.243/0001-42);

o Representante Titular: Rdmulo Mateus Castro Prates;

« Representante Suplente: Lucas Silva de Sena;

e E-mail:

e Formulario de Contato:
Todos os esforgos serao envidados para atender as solicitagdes do titular no menor
prazo possivel. Quando a solicitagdo envolver consultas adicionais ou maior

complexidade, o prazo de resposta podera ser de até trinta (30) dias.

Lembre-se: para garantir sua identidade e a legitimidade do seu pedido, poderemos
solicitar o fornecimento de alguns dados pessoais e documentos para o processo de
autenticacdo. Esses dados serdo armazenados em nossas bases de dados para
atender a possiveis demandas legais e regulatérias, comprovando que seu pedido foi

feito e atendido. N6s nao utilizaremos seus dados para outros fins.

7 LEIAPLICAVEL E RESOLUGAO DE CONFLITOS
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Esta Politica de Privacidade é regida pelas leis da Republica Federativa do Brasil, em
especial pela Lei n® 13.709/2018 — Lei Geral de Proteg¢ao de Dados Pessoais (LGPD).

Eventuais disputas ou controveérsias entre as partes, relacionadas ao tratamento de
dados pessoais aqui disposto, serédo preferencialmente resolvidas de forma amigavel,
com foco em solugcdes consensuais. Na auséncia de acordo, fica eleito o foro da
Comarca de Brasilia/DF como o competente para dirimir quaisquer questbes

decorrentes, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

8 VIOLAGOES E SANGOES

O descumprimento das disposigdes deste documento constitui falta disciplinar e esta
sujeito a aplicacdo de medidas corretivas e sangdes proporcionais a gravidade da
conduta, as circunstancias e aos impactos causados, independentemente do vinculo,

cargo ou nivel hierarquico do envolvido.

As sangdes aplicaveis podem incluir adverténcia, suspensao, rescisao contratual ou
demissao por justa causa, sem prejuizo da comunicagao as autoridades competentes
e da adogdo das medidas legais cabiveis para a reparacdo de danos ou

responsabilizacao civil e criminal.

As diretrizes especificas e os procedimentos detalhados relativos a apuracao de
violacdes e a aplicagao de medidas disciplinares estao estabelecidos no PG.CMP.006
— Investigacdes e Medidas Disciplinares e na TB.CMP.002 — Matriz de Classificagao

de Medidas Disciplinares.

9 VIGENCIA E REVISAO

Esta Politica entra em vigor na data de sua aprovagao e permanece valida por tempo

indeterminado.

A revisao desta Politica deve ser realizada, no minimo, a cada 12 (doze) meses, ou

de forma extraordinaria, sempre que ocorrerem:

a. Alteragdes legais ou regulatorias aplicaveis;
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b. Mudancas organizacionais relevantes;
c. ldentificacdo de oportunidades de melhoria;

d. Solicitacado de instadncia de governanga competente.

A area responsavel pela gestdo desta Politica deve conduzir o processo de reviséo e
submeter eventuais alteracbes a aprovacao, conforme as algcadas de governanga

interna, assegurando a adequada comunicagao aos abrangidos.

10 REFERENCIAS

Os instrumentos listados a seguir complementam e fundamentam as diretrizes desta

politica, abrangendo boas praticas internacionais e documentos normativos internos.
Normas Técnicas:

« ISO/IEC 27001 — Sistemas de Gestdo da Seguranca da Informagdo —
Requisitos.

e« ISO/IEC 27002 — Cobdigo de Pratica para Controles de Seguranga da
Informacao.

e ISO/IEC 27017 — Controles de Seguranga da Informacgéo para Servigos em
Nuvem.

e ISO/IEC 27018 — Protecao de Informagdes Pessoais (Pll) em Nuvens Publicas.

o ISO/IEC 27034 — Seguranca de Aplicacoes.

e ISO/IEC 27701 — Gestdo de Privacidade da Informacgdo (Extensdo da I1SO
27001).

Politicas e Procedimentos Corporativos:

e PL.TSI.001 — Politica da Seguranga da Informacéo.

e PL.TSI.002 — Politica de Compartilhamento e Transferéncia de Dados.
e PL.TSI.003 — Politica de Controles Criptograficos.

e PL.TSI.005 — Politica de Uso Aceitavel de Ativos.

e PL.TSI.009 — Politica de Retencgao e Exclusao de Dados.

e PL.TSI.011 — Politica de Prevencéo a Perda de Dados (DLP).
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e PL.TSI.012 — Politica de Governancga de Dados.

e PG.TSIL.002 — Procedimento de Gestao da Classificacdo das Informacgdes.
e PG.TSI.004 — Procedimento de Gestédo de Ativos.

e PG.TSI.005 — Procedimento de Gestdo de Incidentes.

e PG.TSIL.015 — Procedimento de Gestdo de Incidentes de Dados Pessoais.
e PG.CMP.006 — Investigacdes e Medidas Disciplinares;

¢ TB.CMP.002 — Matriz de Classificacdo de Medidas Disciplinares.

11 HISTORICO DE ALTERAGOES

Revisao Elabqrado J Data Histérico das Alteragbes Aprovado
Revisado

01 Willian Fonseca | 04/06/2022 | Elaboragéo do documento §°m'te de | 04/06/2022
eguranga
02 Willian Fonseca | 21/07/2023 | Atualizagéo do Documento | gorie 9© | 21/07/2023
eguranca
Reformulagéo geral do
documento, atualizagéo para
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ISO/IEC 27701 e 27001 na Comité do
versdo 2022, e mudanga de | Sistema de
03 Willian Fonseca 03/06/2024 nome do documento: Gestao 07/06/2024
De MA-004 - Politica de '“(tggrgg°
Privacidade
Para PL.TSI.008 - Gestao da
Privacidade da Informacao.
~ Comité do
Inclusédo do termo .
"Controlador Conjunto" nas Sistema de
04 Tasia Silva 13/01/2025 o Gestao 17/01/2025
responsabilidades do
documento Integrado
’ (CSal)
Revisdo anual com
atualizagdo completa do
conteudo e alteragédo do
nome do documento. Comité do
. . Sistema de
05 Tasia Silva 16/06/2025 | D& PLTSI.008 —Politicade | o oia ™ | 90/06/2025
Gestao da Privacidade da
Informacgéao Integrado
¢ (CSGI)
Para: PL.TSI.008 — Politica
de Privacidade e Protecao
de Dados Pessoais
06 Tasia Silva 10/11/2025 | Atualizagéo do cabegalho Comité 14/11/2025
conforme o novo padrdo de | Governanga
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